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Кибербуллинг
 

ОН осуществляется с помощью современных средств
коммуникации, как правило, в   течение продолжительного
периода времени. Кибермоббинг** и киберсталкинг ***может
исходить   от реального ближайшего окружения, а также от
совершенно незнакомых людей,   случайно заметивших
профиль в социальных сетях.
   Кибермоббинг и киберсталкинг с помощью электронной
почты, программ для мгновенного обмена сообщениями
(Instant Messenger), такими как WhatsApp и Viber, в
социальных сетях посредством размещения на порталах
непристойных видеоматериалов. Часто лица, совершающие
данные хулиганские действия, поступают анонимно, так что
жертва не знает, кто ей докучает.

Под
Кибербуллингом*
понимают

оскорбления в
комментариях, личных
сообщениях и
публичных беседах

 намеренные оскорбления;

 угрозы;

моральное насилие;

домогательства и

сообщение другим

компрометирующих

данных.
           
  

16+

 

 *Кибербуллинг  – вид психологического давления, которое выражается в преследовании жертвы в социальных сетях,
sms-сообщениях и размещении материалов, порочащих честь и достоинство жертвы. 
**Кибермоббинг  – это термин, под которым понимают намеренные оскорбления, угрозы и сообщение третьим лицам
компрометирующих данных с  помощью современных средств коммуникации, как правило, в течение
продолжительного периода времени.
***Киберсталкинг  – это преследования или домогательства к человеку, группе людей или организации. В понятие
киберсталкинга могут входить ложные обвинения, сплетни и клевета. К киберсталкингу  также можно отнести
похищение личности, угрозы, вандализм, вымогательство секса или собирание информации, которая может быть
использована для запугивания или домогательств.
****Троллинг  – форма социальной провокации или издевательства в сетевом общении, использующаяся как
персонифицированными участниками, заинтересованными в большей узнаваемости, публичности, эпатаже, так и
анонимными пользователями без  возможности их идентификации.

Е-mail:
kiber-lab@ya.ru



МЕРЫ
ПРЕДОСТОРОЖНОСТИ!

1. Внимательно просмотрите аккаунт Вашего нового
«друга». УБЕДИТЕСЬ! Указывает ли он свое настоящее
имя и фамилию? Есть ли у него реальные друзья?
Насколько долгая история создания его аккаунта?
Есть ли личные фотографии? Есть ли личная
информация - школа, университет, город? В каких
сообществах состоит человек? 
2. Обращайте внимание на вопросы, которые задает
вам новый «друг» – спрашивает ли он личную
информацию – адрес, график и место работы
родителей, доход семьи? Не уходит ли от ответов на
ваши вопросы о своей жизни? 
3. Обращайте внимание на вопросы, которые задает
вам новый «друг» – Не предлагает ли Вам прислать
фотографии интимного характера? Не задает ли
интимные вопросы? Приглашает ли Вас встретиться у
себя дома или в малолюдном месте?
4. Обращайте внимание на вопросы, которые задает
вам новый «друг» – Не предлагает ли он Вам получить
материальных доход - быстрый, легкий, высоко
оплачиваемый?
 
КАК БОРОТЬСЯ?
1) Немедленно прекратить общение с вашим
собеседником. 
2) Соблюдайте правила безопасности в
интернете: выбирайте сложные пароли и
регулярно их меняйте, осмотрительнее
выбирайте круг общения в сети, выбирайте
надежные сайты и сервисы для пользования.
3) При столкновении с реальными случаями
склонения вас к интимному разговору или
вступлению в радикальные организации и др.
необходимо сделать скрин-переписки (не
удаляйте переписку до завершения оперативных
действий!) и отправить его на горячую линию
"Скажи экстремизму - НЕТ" (http://resurs-
center.ru/hotline) или в аккаунт в социальной
сети "Вконтакте" (https://vk.com/nes74)
«Киберлаборатория по вопросам
медиабезопасности» 
 (http://resurscenter.ru/kiberlab_Main).
 

КАК РЕАГИРОВАТЬ?

1. Вы всегда можете обратиться по любому
вопросу к старшим или родителям.
2. Не перекладывайте вину на себя.
3. Вы не виноваты в том, что стали жертвами
моббинга со стороны других.
4. Сохраняйте спокойствие и объективность
5. Изучите информацию по теме кибермоббинга и
вместе с вашими родителями хорошо подумайте,
что вы можете сделать.
6. Соберите доказательства и сообщите о случае
моббинга
7. В зависимости от ситуации сообщите о
фотографиях и видеоматериалах ответственному
за контент на данной интернет-странице.
Поговорите с учителями/руководством школы и
попросите их о помощи. Если совершены
уголовно наказуемые деяния (клевета,
оскорбление, преследование, шантаж,
физические нападения и т.д.), обратитесь в
полицию.
 
 

 

ВИДЫ ВОЗДЕЙСТВИЯ.

1. Медиа-атака. Размещение различных звуковых
файлов, шокирующих изображений, или ссылок на
ресурсы с похожим содержанием. Зачастую ссылки
скрыты.
2. Подстрекание. Может содержать комментарии
экстремистского и расистского содержания.
3. Самоуверенные утверждения. Выражение
собственного мнения и его установка как
общепринятого факта без какой-либо аргументации:
4. Политически спорные сообщения
5. Умышленная игра на чувствах людей, которая
основывается на тематике сообщества и
противопоставлении ему.
 
 

 Единственное решение конфликта в Интернете для пользователя – не реагировать на словесные
нападки, не вступать в диалог, ведь главная цель ****троллинга – не найти истину, а получить
удовольствие от процесса (троллинг) или самоутвердиться за счет другого человека в беседе,
содержащей ненормативную лексику. 
 


